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基于动态子密钥的 WSN 混沌分组加密方案

王亚华 1，凌玉华 1，廖力清 1，孙克辉 2，刘文浩 2

（1. 中南大学信息科学与工程学院，湖南 长沙 410083；2. 中南大学物理与电子学院，湖南 长沙 410083）

摘 要：鉴于无线传感器网络（WSN）对加密算法高效性和安全性的要求，设计一种轻量级的混沌分组加密算法，

并提出了安全性更高的动态子密钥扩展方案。该方案依托WSN云服务器的强大数据运算和处理能力，利用新的

加解密机制，将子密钥同步任务转移到云服务器进行处理，大幅降低节点的运算负担。实验结果和性能分析表明，

该方案具有较好的扩散混乱特性和统计平衡性，且密钥安全性强、算法效率高，在WSN通信加密领域具有良好

的应用前景。
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Novel chaotic block encryption scheme for
WSN based on dynamic sub key
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Abstract: In view of high efficiency and security requirements in WSN encryption algorithm， a lightweight chaotic block

encryption algorithm was designed and a novel scheme of dynamic sub keys extension was proposed. To greatly reduce

the computing burden of WSN nodes， this scheme made full use of WSN cloud servers monitoring platform， which was

powerful in data computing and processing， and transfered the sub keys synchronization task from nodes to cloud servers.

Experimental results and performance analysis show that the scheme has good characteristics of diffusion， confusion and

statistical balance， strong key security and high algorithm efficiency. It has a good application prospect in the field of

WSN communication encryption.
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1 引言

无 线 传 感 器 网 络 （ WSN， wireless sensor

network）是由一组传感器以 ad hoc方式构成的无线

网络，其目的是协作地感知、采集和处理网络覆盖

的地理区域中感知对象的信息，并发布给观察者[1]。

通过使用无线射频技术，传感器节点不仅能够彼此

通信，而且可以与基站连接，这使它们能够将传感

器数据传输到远程的处理、可视化、分析和存储系

统[2]。图 1为无线传感器网络的系统架构，传感器

节点通过多跳路由，周期性地将采集的数据发布给

基站（或通过网关协调器转发给基站），并通过基

站连接到互联网端的云服务器，实现远程对不同地

理区域的物理环境或设备运行状态的监测。

随着“万物互联”时代的到来，无线传感器网

络（WSN）必将迎来大规模的发展和应用。但WSN

分布式的特点及其固有的脆弱性，使之很容易成为

黑客入侵的对象，导致整个网络受到威胁。因此，

WSN的安全问题就显得尤为重要。但是鉴于WSN

节点运算能力较低、存储空间有限、能量需求紧张

的特殊性，在设计加密算法时，一方面需要考虑减

少算法的复杂度和运算量，另一方面又要均衡考虑
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算法的安全性和可靠性，这也是 WSN加密算法设

计的难点所在。

图 1 无线传感器网络的系统架构

混沌系统具有对系统参数与初始值极端敏感

的特性，相同的混沌系统无论初始值相差多么微

小，经过一段时间演化以后，都会使系统彻底偏离

原来的演化方向，有着非常好的密码学特性[3]，因

此，将混沌理论应用于WSN通信加密成为近年来

的研究热点[4～9]。文献[8]考虑到WSN节点运算能力

有限，在 Feistel网络结构下设计出以 8 bit为运算单

元的混合混沌加密系统，非常适合字长为 8 bit的

WSN节点处理器，但密钥扩展算法借鉴于 RC5算

法，属于固定子密钥加密，且子密钥初始化被简

化处理，存在一定的安全风险。文献[9]发现使用

相同子密钥进行多轮加密存在安全问题，并提出

了一种基于混沌映射的动态子密钥生成方法，该

方法将密文作为混沌映射初始值，通过混沌迭代

来生成新的子密钥。但这违背了柯克霍夫原则，

一旦密码攻击者熟悉该密码系统的设计和工作原

理，便可根据截获的密文来生成子密钥，进而实

现对密文的完全破解。

鉴于以上情况，本文提出了一种全新的适用于

WSN的动态子密钥（DSK， dynamic sub key）混沌

加密方案，该方案依托混沌系统优良的伪随机特性

和WSN云服务器监控平台强大的数据运算和处理

能力，并利用新的加解密机制，将子密钥同步任务

从节点转移到云服务器，使安全性更高的动态子密

钥混沌加密算法在WSN中的应用成为可能，同时，

不增加节点的运算处理量。

2 基于动态子密钥的 WSN 混沌分组加密方

案设计

本文方案的加密算法采用了 RC6加密体系结

构[10]，加密算法的分组长度为 32 bit，使用了密码

分组连接模式（CBC模式，初始向量也为 32 bit），

主密钥长度为 64 bit，加密轮数为 5轮。

2.1 加密算法

RC6算法继承了 RC5算法设计简单、使用循环

移位的思想，同时，增强了抵抗攻击的能力，改进

了 RC5算法循环移位不依赖寄存器中所有位的不

足。因此，本文方案的加密算法采用 RC6的加密体

系结构。但鉴于一般情况下，WSN节点 CPU的机

器字长为 8 bit，为了便于 8 bit CPU更好更快地进

行数据运算和处理，将 RC6算法的 4个 32 bit寄存

器改为 4个 8 bit寄存器，这样单次加密的分组长度

为 32 bit。

新的加密算法保留了 RC6中的循环移位非线

性运算，同时，还在加密体系中融入了整数型

Arnold混沌映射。关于 Arnold混沌系统的优良特性

及其整型数值化研究，文献[11]给出了详细的说明

和推导，这里不再赘述。加密算法中使用了典型的

Arnold混沌映射整数化方程，如式(1)所示。
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其中，ω为节点 CPU 的机器字长，取模运算使

， [0，2 1]n nx y ω∈ - ，这个区间恰好为ω bit CPU字长

所能表示的无符号整数范围，这里ω = 8。Arnold
混沌映射整数化方程只涉及加和乘 2种操作（可以

使用左移 1位替代），取模运算也可以利用 CPU字

长固有的限制来替代，因此，加密算法的混沌迭代

部分是非常适合WSN节点 CPU运算处理的。

图 2给出了加密算法的整体加密流程，轮加密

过程的伪代码如下。
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其中， r 表示轮加密的轮数；计算 1 2( ， )f f ＝
*( ， ， )f a b a 中的 ( )f 函数表示 Arnold映射整数化方
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程的迭代运算过程，a、b 为方程的初始输入值，迭

代运算执行 *a 次后，输出迭代结果 1f 、 2f ； *a 表

示 a的低 lbω 位的值，由于 8ω ＝ ，故 *a 表示 a的低

3 位的值；‘+’表示模 2ω 加法运算； a b﹤﹤﹤ 或

a b﹥﹥﹥ 分别表示将 a循环左移或右移b 位；⊕表示

按位异或运算。

图 2 基于 RC6加密体系结构的混沌加密模型

该算法一次可以处理 32 bit数据，首先按 CBC

模式将输入的明文分组与上一次的密文进行异或

操作（首次输入明文分组时，以初始向量替代密

文），以增强算法的扩散和混乱特性，然后将结果

从高字节到低字节依次放入 4个 8 bit寄存器 A、B、
C、D 中，这 4个寄存器会按照上述伪代码的顺序

参与运算。在这个过程中，Arnold混沌映射的迭代

次数由初始输入值而动态决定，同时，混沌映射的

迭代结果又会与循环移位运算相互交错关联，并决

定循环移位的次数，以进一步增强算法的扩散和混

乱特性。当执行所有运算之后，4个寄存器会按照

A、B、C、D 的顺序组合成 32 bit的密文并输出。

从上述过程可以看出，所有的数据处理都是以 8 bit

为单位进行存储和运算的，而且算法中只涉及加

法、异或、移位等 CPU基本运算指令，这就使加

密算法在确保安全性的同时具备了运行快、耗时

少、能耗低的优势。

考虑到节点 CPU的加密执行速度、时间、存

储空间以及算法的安全性等因素，整个加密算法的

加密轮数最终确定为 5轮（本文 5.1节会有详细的

实验数据论证）。每轮加密使用1个32 bit子密钥 iS ，

每个子密钥可以分成 4个 8 bit子密钥分量，分别为

[0]iS 、 [1]iS 、 [2]iS 、 [3]iS ，参与以 8 bit为单位的

加密运算。因此，5轮加密过程，需要 5个 32 bit
子密钥 （ ）0，1，2，3，4iS i ＝ ，这些子密钥都是主密钥通

过密钥扩展算法产生的。

2.2 密钥扩展算法

目前，比较有代表性的是 RC5[10]和 AES[12]密钥

扩展算法，这 2种算法都是通过不同手段复杂化加

密子密钥与主密钥之间的关系，从而使密码攻击者

即使在知道加密子密钥的情况下依然很难分析出

主密钥，它们都属于基于固定子密钥的密钥扩展算

法。

本文中的动态子密钥扩展算法基于加密计数

器和整数型 Logistic混沌映射系统。加密计数器是

一个 32 bit寄存器，因为在扩展算法中每加密一帧

数据，该寄存器自动加 1，故称之为加密计数器。

关于 Logistic混沌系统的优良特性及其整型数值化

研究，文献[9]给出了详细的说明和推导，这里也不

再赘述。密钥扩展算法中使用的 Logistic混沌映射

整数化方程，如式(2)所示，该方程在文献[9]基础上

做了补充和调整。
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其中，ω为节点 CPU的机器字长，为了获取超长周

期混沌序列和便于 32 bit子密钥组的生成，这里取ω
= 32。根据序列的单调性可以证明，当 [1，2 1]nz ω∈ -

时 ， 迭 代 结 果 将 始 终 位 于 [3，2 1]ω - 。 对 于
2

1 2
4 1

2
n

n n
zz z ω+ -＝ - - 的计算，可以简化为

2
1 ( 2) ( ( 2)) 1n n nz z z ω+ ＝ ﹤﹤ - ﹥﹥ - - (3)

以加快节点 CPU的运算速度，下面具体介绍

密钥扩展算法。

鉴于WSN节点特殊性以及加密安全性的综合

考虑，主密钥长度选为 64 bit，为便于密钥管理，

将主密钥划分为 8 B，表示为 [0 7]K L 。
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密钥扩展流程如图 3所示，具体内容如下。

1) 将主密钥 [0 7]K L 进行一次置换操作，置换

规则为

[0] [6]

[1] [3]

[2] [5]

[4] [7]

K K
K K
K K
K K

↔
↔
↔
↔

2) 取高 32 bit作为加密计数器的输入初始值，

取低 32 bit作为整数型 Logistic混沌映射的输入初

始值。

3) 进行一次迭代操作。其中，加密计数器每次

迭代自动加 1，整数型Logistic混沌映射则按照式(2)

迭代。

4) 将加密计数器和整数型Logistic混沌映射的

迭代结果按位进行异或运算，输出 32 bit子密钥 0S 。

5) 重复步骤 3）和步骤 4）4次，输出余下子

密钥 ( 1，2，3，4)iS i ＝ 。

图 3 基于动态子密钥的密钥扩展模型

至此，完成一次动态子密钥扩展，生成的子密

钥组将用于数据帧的加密，当一帧数据完成加密后，

又会重新执行上述步骤 3）～步骤 5），来将生成新的

子密钥组用于后续数据帧的加密，这里称之为“一

帧一密”。这种动态子密钥扩展方案实现了类似“一

次一密”的加密特性，Shannon曾经证明一次一密是

无法破解的，而且加密计数器与 Logistic混沌映射产

生的超长周期伪随机序列，使前后每帧数据分组的

加密子密钥相对独立，每个数据分组都有相同的破

解强度，最大程度上确保了通信的安全性。

2.3 解密算法

使用 RC6加密体系结构进行加密算法设计时，

只需要确保 4条主干路上（垂直方向）运算的具备

可逆性即可，对于支路上（水平方向）的运算没有

可逆性要求。从图 2中可以看出，位于 4条主干路

上的运算包括取模加法、按位异或和循环移位，这

3种运算都是可逆的；位于支路上的运算为 Arnold

混沌映射迭代，虽然该映射也具备可逆性，但在此

处已无关紧要。因此，本文方案中的加密算法设计

符合 RC6加密体系算法设计原则，可以正确实现加

密和解密过程。

轮解密过程的伪代码如下。
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3 动态子密钥同步的实现原理

基于动态子密钥的密钥扩展算法难以在WSN

中获得广泛应用，一方面是由于动态子密钥的生成

并非像固定子密钥那样“一劳永逸”，而是“一次

一密”的，节点加密每帧数据时既要进行加密运

算，又要进行子密钥更新，这样就加重了 WSN

节点的运算负担；另一方面是由于实现 WSN 中

每个节点间的子密钥同步很困难，在一个 WSN

中所有节点要想正常地进行加解密通信，必须确

保全网所有节点的动态子密钥时刻保持同步，这

对于运算能力有限的 WSN 节点是相当困难的，

因此，这也是制约动态子密钥扩展算法在 WSN

中应用的关键因素。

为实现安全性更高的动态子密钥加密算法在

WSN中的应用，本文从WSN的系统角度，提出了

将子密钥同步任务转移到云服务器处理的解决方
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案。该方案的实施主要依托密钥扩展算法中的一个

32 bit寄存器——加密计数器。加密计数器，一方

面结合 Logistic混沌映射，用于生成超长周期伪随

机序列，另一方面是作为当前加密的状态指示。对

于一个WSN云服务器监控平台而言，它具备从被

监控WSN的主密钥中获取加密计数器输入初始值

的权限，如果它还能知晓被监控节点当前的加密计

数器状态值，那么两者的差值就是该节点曾经加密

过的帧数据分组个数，以及该节点生成子密钥组时

Logistic混沌映射的历史迭代次数，这意味着在监

控平台上可以复现节点密钥扩展过程，从而计算出

节点当前所使用的子密钥组，这对于云服务器解密

节点密文至关重要。反之，如果帧数据分组从监控

平台发往某一个WSN节点，那么监控平台需要事

先在该节点当前加密计数器状态值的基础上进行

一 次 密 钥 扩 展 ， 生 成 新 一 轮 的 子 密 钥 组

server [0 4]S L ，并用该子密钥组加密帧数据分组，该

节点收到加密后的帧数据分组后，直接进行一次

密钥扩展，生成新一轮的子密钥组 endpoint [0 4]S L ，

并用该子密钥组解密帧数据分组。如果节点与监

控平台间的子密钥同步正常，则 server [0 4]S ＝L

endpoint [0 4]S L ，此时节点可以正确解密来自监控平

台的帧数据分组。

从安全性角度来看，上述子密钥同步过程中加

密计数器状态值有可能被密码攻击者截获，但仅获

取加密计数器状态值，而不知晓加密系统的主密

钥，密码攻击者无法计算出加密系统的历史迭代次

数，就无法复现节点的密钥扩展过程，更无法计算

出子密钥组来破解密文了，而破解主密钥也是相当

困难的，详见 5.2节的密钥和密钥空间分析。

从上述过程可以看出，对于WSN节点而言，

只需在发送或接收帧数据分组时进行一次密钥扩

展操作，并用生成的子密钥组加解密帧数据分组；

对于监控平台而言，则需要在数据库中创建一张表

记录每个节点最新的加密计数器状态值，这个状态

值会被封装在帧数据分组中，监控平台每接收到一

个节点帧数据分组，就会从中提取加密计数器状态

值，一方面用于更新数据库中加密计数器状态值

表，另一方面用于解密帧数据分组。显然，监控平

台管理和维护的这张加密计数器状态值表实现了

每个节点与监控平台之间的子密钥同步。因此，即

使节点之间的子密钥不同步，监控平台可以充当

“翻译官”，辅助完成两者间的正常通信。这样，

需要庞大数据运算和数据处理的子密钥同步工作都

交由云服务器监控平台来完成，节点只需按部就班地

完成加解密算法操作，从而灵巧地实现了子密钥同步

运算量的转移，大大减轻了节点的运算负担。

4 WSN 应用层通信协议的制定

整个WSN加密系统的稳定可靠运行需要建立

在统一完善的应用层通信协议之上，无论是节点还

是监控平台，在收发数据分组时都应严格按照协议

格式进行相应数据的存取。

ZigBee是基于 IEEE 802.15.4标准的低功耗局域

网协议，在WSN领域有着广泛的应用。因此，本

文在TI公司半开源的ZStack-CC2530-2.5.1a协议栈

（后面简称 Z-Stack协议栈）基础上讲述WSN应用

层通信协议的制定。Z-Stack协议栈采用分层体系结

构，从底层到顶层依次分为：物理层、MAC层、

网络层和应用层[13]。这里主要讨论应用层数据的加

密，并设计了一种简洁的应用层数据帧协议，帧格

式如图 4所示。

图 4 WSN应用层数据帧格式

考虑到加密算法一次可处理 32 bit数据，因此，

帧格式采用 4 B对齐方式，下面详细介绍数据帧格

式的含义。

ZigBee设备 IEEE地址。占据 64 bit空间，该地

址为全球唯一地址，通常由 ZigBee芯片制造商固化

在芯片内部，用于每个ZigBee设备的身份识别。

加密计数器状态值。占据 32 bit空间，应该在

密钥扩展算法执行前，向该寄存器中写入加密计数

器的状态值。

数据区长度。占据 16 bit空间，用于记录数据

区的字节数。

循环计数。占据 8 bit空间，用于记录加密计数

器循环计数时回到初始值的次数，以便正确区分

同一个节点的 2个相同加密计数器状态值的加密
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状态。

校验和。占据 8 bit空间，主要用于确保数据在

无线传输过程中的完整性和准确性。在发送方将应

用层的帧格式数据分组中除校验和之外的其他所

有数据按字节方式求和，并取其低 8 bit作为校验

和，在接收方用相同方式进行重新计算，并将计算

结果与校验和比对，若相同则校验通过。

数据区。占据空间视具体情况而定，但必须按

4 B对齐，不足 4 B的加 0补齐。

当节点接收到一个帧格式数据分组时，首先计

算校验和，校验通过后，读取数据分组中的加密计

数器状态值，并将其与本地的加密计数器状态值比

对。若相同则说明节点与监控平台间的子密钥同步

正确，则按密钥扩展算法和解密算法对数据分组进

行解密；若不相同则说明两者间同步有误，为增强

加密系统的顽健性，此时节点不进行解密操作，而

是主动向监控平台发送同步数据分组。同步数据分

组与帧格式数据分组的格式相同，只是数据区长度

为 0，数据区为空，因此，同步数据分组很简短，

监控平台收到同步数据分组后，在数据库中更新对

应 IEEE地址节点的加密计数器状态值，使节点与

监控平台间重新达到子密钥同步。

5 实验结果与性能分析

5.1 扩散和混乱特性分析

在分组密码算法体制中，算法的扩散和混乱程

度可以通过非线性扩散特性的统计检测给出，加密

算法的非线性扩散程度分析通常包括算法的完全

性、雪崩效应和严格雪崩准则，这里也将用这 3个

指标对算法的扩散和混乱特性进行分析。

完全性是指加密算法输出的每一比特都和输

入的所有比特有关，其数学表达式为

1

1
1 #{( ， ) | 0}，( 0，1， 1; 0，1， 1)ijd i j a i n j m

nm
＝ - ＝ ＝ - ＝ -L L

(4)

雪崩效应是指输入的任一比特变化都应该导

致平均半数输出比特的变化，其数学表达式为

1 1

2
0 0

2
1 | # |
# 2

n m

ij
i j

md jb T
T nm

- -

＝ ＝

＝ - -
× ∑ ∑ (5)

严格雪崩准则是指输入的任一比特变化都应

该导致输出数据的每一比特以
1

2
的概率发生改变，

其数学表达式为

1 1

3
0 0

2 1
1 | # |
# 2

n m

ij
i j

d a T
T nm

- -

＝ ＝

＝ - -
× ∑∑ (6)

式(6)中，设加密算法的输入长度为 n bit，输出

长度为m bit，输入的样本空间的大小为T ， ija 表示

T 中只改变输入第 i bit导致输出的第 j bit变化的个

数， ijb 表示T 中改变输入第 i bit的输出与原输出之

间的差分汉明重量为 j 的个数， # X 表示集合 X 中

元素的个数[14]。

本文选取 20 000T ＝ 的样本空间进行测试，若

1 1d ＝ ， 2 1d ≈ ， 3 1d ≈ ，则说明加密算法的非线性

扩散特性满足要求。表 1为本文加密算法（以下简

称 DSK加密算法）的扩散混乱特性与加密轮数间

的比较，可以看出进行 3轮加密之后就已经满足扩

散和扰乱特性指标，这得益于 CBC加密模式以及

加密算法中的混淆机制，考虑到安全性和加密速度

等问题，本文方案的加密轮数最终定为 5轮；表 2

将 5轮 DSK加密算法与目前已经广泛应用于WSN

安全加密的 AES-128算法进行扩散和混乱特性比

较，两者均满足非线性扩散的要求，但 AES-128加

密算法的扩散和混乱特性更加出色。

表 1 DSK 算法的扩散混乱特性与加密轮数间的关系

加密轮数 d1 d2 d3

1 1.000 000 0.997 252 0.979 819

2 1.000 000 0.997 710 0.982 651

3 1.000 000 0.997 921 0.990 694

4 1.000 000 0.998 006 0.993 787

5 1.000 000 0.998 272 0.996 844

6 1.000 000 0.997 996 0.996 246

7 1.000 000 0.998 299 0.997 062

8 1.000 000 0.998 601 0.997 774

表 2 扩散和混乱特性的比较

加密算法 d1 d2 d3

DSK 1.000 000 0.998 272 0.996 844

AES-128 1.000 000 0.999 781 0.999 781

5.2 密钥及密钥空间分析

本文设计的加密算法主密钥长度为 64 bit，同

时，算法采用了 CBC加密模式，32 bit的初始向量

可以作为辅助密钥，因此，总密钥长度为 96 bit，
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密钥组合有 96 282 7.922 816 10≈ × 种可能，即使使用

每秒超过 10亿亿次运算速度的超级计算机进行密

钥穷举，也要连续运算 25 123年，因此，使用暴力

破解本文方案是不现实的。

本文设计的动态子密钥扩展算法，使用加密计

数器与 Logistic混沌映射产生的超长周期伪随机序

列作为子密钥来源，其中，32 bit加密计数器周期

为 322 1- ，32 bit整数型 Logistic混沌映射受初始值

影响周期不定[15]，平均长度为 34.2 10× ，则根据周

期复合定理——2个独立的离散非负周期序列进

行复合运算，所得新序列的周期为原序列周期的

最小公倍数，因此，可以计算出子密钥的周期长

度为 121.202 591 10× 。按照“一帧一密”的动态子

密钥扩展规则，假设 WSN 节点上传加密帧格式

数据分组的周期为 1 s（考虑到网络容量和节点

能量限制等因素，实际周期没有这么短），则本文

设计的密钥扩展算法，依然可以确保子密钥不重复

使用 7 626年，这个时间已经远远超过WSN节点

的使用寿命。

综上所述，本文设计的加密方案符合柯克霍夫

原则、子密钥在节点寿命期间为动态非周期序列，

密钥安全性极高。

5.3 密文统计性分析

安全性高的密文，应该具备很强的随机性，能

够抵抗任何手段的统计性分析，使密码攻击者无法

直接从密文下手寻找密文中的统计学规律。密文的

统计性分析，主要包括“0-1”平衡性测试、字符平

衡性测试和信息熵测试。

5.3.1 “0-1”平衡性测试

“0-1”平衡性测试指将密文转化为二进制表

示，并对密文中的二进制“0”和“1”的个数进

行统计。若密文是随机性的，理论上“0”和“1”

的个数应该相等。这里给出“0-1”平衡性测试的

计算式为

0 1n n
n

ε
-

＝ (7)

其中， 0n 和 1n 分别表示密文中二进制“0”和“1”

的个数， n表示“0”和“1”的总数。式(7)中ε 越

趋近于 0，则密文的“0-1”平衡性越好。表 3将

DSK加密算法与 AES-128加密算法在不同密文长

度时的“0-1”平衡性进行比较，从表 3中可以看出，

DSK算法在处理长数据分组加密时，“0-1”平衡性

与 AES-128算法相当，处理短数据分组加密时优势

显著，适合于低流量的WSN通信。

表 3 “0-1”平衡性的数据比较

加密算法
平衡性

1 000 bit 1 000 000 bit

DSK 0.007 481 0.000 923

AES-128 0.012 067 0.000 776

5.3.2 字符平衡性测试

安全性高的密文要能够很好地掩盖明文的语

言信息，这里给出字符平衡性测试的定义：对密文

中各字符的 ASCII值（0～255）出现的次数进行概

率学统计，理论情况下每个 ASCII值出现的概率均

等，大小为
1

256
，即 0.003 906 25。图 5所示为明

文中各字符 ASCII值的概率统计情况，图 6所示为

DSK加密算法和 AES-128加密算法的密文字符平

衡性对比，可以看出加密后二者的明文字符的统计

规律均消失，各字符出现的概率基本都集中在 0.003 9

附近，具有较好的字符平衡特性。

图 5 明文各字符 ASCII值的概率统计情况
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图 6 字符平衡性的比较

5.3.3 信息熵测试

信息熵的计算式为

1
( ) ( )lb

( )i
S i

H S P s
P s

＝∑ (8)

其中， ( )iP s 代表在被测信息源 S 中每个字符 is 出现

的频率，每个字符占 8 bit，如果信息源符合均匀分

布，则理论上每个字符出现的概率为
8

1

2
，所以根据

式(8)计算所得的信息熵值应该为 8。表 4给出了分

别用 DSK加密算法和 AES-128加密算法生成密文

的信息熵测试对比，可以看出 2种算法的信息熵测

试都非常接近理论值，说明 2种加密算法生成的密

文信息复杂度都很高。

表 4 信息熵测试的比较

信息熵值 DSK AS-128

H(S) 7.999 306 7.999 319

5.4 算法效率分析

为了测试加密方案的实际算法效率，采用了 TI

公司的 2.4 GHz射频片上系统 CC2530F256作为测

试平台，搭建了基于 ZigBee设备的WSN和与之配

套的服务器监控平台，并在 Z-Stack协议栈上实现

了本文方案加密算法。CC2530F256芯片拥有一个

性能优良、具备代码预取功能的低功耗增强型 8051

微控制器内核，配备有 256 KB可编程 Flash和 8 KB

RAM，系统外部高频晶振为 32 MHz。表 5为 2种

算法的效率各项指标的对比，从表 5中可以看出，

DSK加密算法无论是在加密速度方面，还是在存

储空间占用方面，都要明显优于 AES-128加密算

法，上述实验也直接验证了“一帧一密”的动态

子密钥加密方案在 WSN 分组加密应用的优越性

与可行性。

表 5 算法效率的比较

加密算法
每字节

时间/μs
速度/
(KB·s−1)

全局变量

空间/B
局部变量

空间/B

DSK 298 3.356 36 16～25

AES-128 390 2.564 528 262～300

6 结束语

本文提出了一种适用于WSN的动态子密钥混

沌分组加密方案，其核心是借助混沌系统优良的伪

随机特性，并充分利用WSN监控平台的强大数据

和运算处理能力，巧妙地将子密钥同步任务从节点

转移到云服务器。这种全新的设计思路不仅使基于

“一帧一密”的动态子密钥混沌加密算法成功应用

于WSN，而且使WSN的通信加密兼顾高安全性与

低复杂度。实验结果和性能分析表明，该方案具有

较好的扩散混乱特性、统计平衡性和密钥安全性，

且在算法效率方面要优于目前商用的 AES-128加

密算法，为WSN通信加密领域的研究提供了一种

新的思路。尽管如此，该方案在基于密钥扩展算法

的扩散性和安全性等方面缺乏长期的验证与考验，

还有待进一步研究与完善。
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